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se protéger - se préparer - alerter

C'EST L'AFFAIRE DE TOUS !



1ére conférence régionale
cybersécurité Occitanie

2
%h ! Accueil café 9 Arcades

9h30 - 12h00 Session pleniére 9 Chai
Animée par Vincent Trély

9h30 - 9h45 Ouverture de la pléniére

== Ar Pascal Durand - ARS Occitanie
FRANCAISE &) jcmunigemsi ons

po = Direction du Premier Recours | Direction des Projets

s

e.santé Julie Durand - GRADeS e-santé Occitanie
Occitanie . .
Directrice

9h45 - 10h00  Cybersécurité en occitanie, oU en sommes-nous ?

Vincent Trély
APSSIS - Association Pour la Sécurité des Sl de Santé

Objectif .
Identifier les enjeux en région.

10h00 - 10h15 Panorama de la menace Cyber

Christophe Fleury
ANSSI -Agence nationale de la sécurité des S

Objectifs :
Connaitre le niveau de risque sanitaire et médico-social.



10h15 - 10h45 Menace cyber, anticiper, réagir, rebondir :
le facteur humain

Dr Judith Nicogossian
Anthropologue

Objectifs :

Prendre conscience de la dimension humaine et psychologique
essentielle pour répondre efficacement aux cybermenaces et
renforcer la résilience des organisations.

10h45 - 12h00 TABLE-RONDE : Cyber-crise, une situation sanitaire
exceptionnelle et une crise parmi tant d’'autres ?

Me France Charruyer
Avocate - Droit des nouvelles technologies et des usages
numériques

Vincent Goutines
Responsable des Systémes d’Information
Centre Hospitalier de Cahors

Michael Huart

Responsable de I'unité vigilances et préparation aux crises
sanitaires - ARS Occitanie

Estelle Nicaud
Responsable de mission CaRE
Agence du Numérique en Santé

Pascale Ranger

Responsable Systemes d'Information
Résilience Occitanie

Objectifs :
e Explorer le réle essentiel de la préparation dans la gestion
des crises sanitaires exceptionnelles.
e Mettre en lumiere les spécificités des crises cyber.
e Evaluer les multiples colts d'une cyberattaque pour les
établissements
e Partager les stratégies poury faire face.

12h00 m Déjeuner QArcades



Salles /
horaires

Le Chai

Les Passions

Les Arcades

Le Bistrot

Le Fenil

Roof Top

Petit Fenil

Apres-midi
A LA CARTE

13h30 - 14h00

NIS 2 : Renforcement

de la cybersécurité en

Europe, élargissement
et nouvelles
obligations

Au coeur de la crise,

immersion dans une

simulation grandeur

nature au sein d'une
DSI

13h30 - 14h20

Innover pour Sensibiliser :
Stratégies pour engager et
mobiliser durablement

PCRA : de la théorie a la
pratique, présentation des
outils pour la construction de
votre plan de continuité

d'activité

14h10 - 14h40

Bonnes pratiques en
cas de crise : réactions
et conservation des
éléments de preuve

Les dimensions
juridiques de la
cybersécurité et les
responsabilités légales
du responsable
d'établissement

14h50-15h20

IA, Données &
Cybersécurité : Enjeux
Juridiques et
Conformité
Réglementaire

Au cceur de la crise,

immersion dans une

simulation grandeur

nature au sein d'une
DSI

14h30-15h20

Dans la téte d'un hacker

Innover pour Sensibiliser :
Stratégies pour engager et

mobiliser durablement

13h30 - 15h20

PCRA : de la théorie a la pratique,
présentation des outils pour la
construction de votre plan de continuité
d'activité

Espace Cyber Connect - Echanges avec des experts

Espace de co-working



CONFERENCES ET ATELIERS
Q L

Note : Retrouvez le plan a la fin de ce programme

Information
Public(s) concerné(s) : Inspiration
.
Immersion
3 formats vous sont proposes : Echange
e Conférence de 30 min
e Atelier de 30 min Coworking

e Atelier de 50 min

13h30 - 14h00 NIS 2 : Renforcement de la cybersécurité en Europe,
élargissement, nouvelles obligations

0 cn

Christophe Fleury
ANSSI -Agence nationale de la sécurité des SI

Christophe Mattler
DNS - Délégation au Numérique en Santé

13h30 - 14h00 Au cceur de la crise, immersion simulation
14h50 - 15h20 grandeur nature au sein d’une DSI

Baptiste Paulard et Pablo Bustamante
GRADeS e-santé Occitanie

Immersion dans un exercice de crise, coordonnez vous, trouvez
votre chemin au sein d'une cellule de crise et répondez aux stimuli.



14h10 - 14h40

14h10 - 14h40

14h50 - 15h20

Bonnes pratiques en cas de crise : réactions et
conservation des éléments de preuve

lité .
D €D ©

Major Faés
Gendarmerie

Information sur les moyens d'atteindre un niveau de maturité et de
conformité cyber suffisant, notamment via une mobilisation forte de
la direction d'établissement. Seront également abordés les éléments
de preuve a conserver en cas de cyberattaques et une présentation
du dispositif de la gendarmerie et des acteurs connexes.

Dimensions juridiques et responsabilités légales du
responsable d'établissement

. . Qualité / .

Me France Charruyer
Avocate

Présentation des obligations légales et réglementaires en
cybersécurité pour les établissements de santé, la responsabilité de
la direction en cas d'incident et son réle clé dans 'anticipation, la
prévention et la gestion d'une crise cyber.

IA, données & cybersécurité : enjeux juridiques et
conformité réglementaire

. . Qualité / PCME

Me France Charruyer 9 Chai
Avocate

Le développement de I'Intelligence Artificielle dans la santé ouvre de
larges perspectives pour la prise en charge des patients mais
également un enjeu juridique sur la gestion des données sensibles
et le risque cyber associé. Présentation du cadre juridique actuel et
des meilleures pratiques pour déployer I'lA en toute confiance, tout
en fournissant un apercu des régulations a venir.



13h30 - 14h20
14h30 - 15h20

13h30 - 14h20
14h30 - 15h20

14h30 - 15h20

LES ATELIERS
50 MINUTES

Innover pour sensibiliser, engager et mobiliser
durablement

.. Qualité / .

Nausica Rohel, Amaury Celard, Nicolas Puyet
Pour le GRADeS e-santé Occitanie

Atelier interactif pour mettre en place des solutions innovantes tout
en maximisant la participation a la sensibilisation.

PCRA : de la théorie a la pratique
Présentation des outils pour la construction de votre plan

de continuité et reprise d'activité

. . Qualité / .
s Fenil

Atelier ARS Occitanie.

Grace a un jeu de cartes collaboratif, les participants seront amenés
a identifier des scénarios d'indisponibilité, analyser leurs impacts et
définir les actions prioritaires a mettre en place pour renforcer la
résilience de leur structure.

Dans la téte d'un hacker
9 Arcades

Guillemette Bonassies et Antoine Vacher

Pour la Commission Cybersécurité
La Mélée Numérique

Un établissement subit une cyberattaque, interagissez avec le hacker
et prenez les bonnes décisions pour limiter les impacts.



LES ESPACES

D’ECHANGE ET DE TRAVAIL

13h30 - 15H20

13h30 - 15H20

13h30 - 14h00

13h30 - 15h20

13h30 a 15h20

15h30 - 16h00

16h00

9 Roof top

L'opportunité de poser vos questions directement

a I'un ou l'une des experts intervenants.

Dr Judith Nicogossian
Anthropologue

Ludovic Binther

Pour la Commission Cybersécurité
La Mélée Numérique

Me France Charruyer
Avocate

Equipe Cyber
GRADeS e-santé Occitanie

Un espace pour télétravailler le temps
de traiter une urgence.
#AX: Conditions de confidentialité non assurées !

Syntheése et conclusions

After-work

9 Petit Fenil

Q chai

9 Roof top



ACCES ET PLAN

PLAN D'ACCES 4
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m’informer
m’inspirer
m’immerger

NOUS RENFORCER ENSEMBLE
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